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NAPAD NA DZIELNICOWE BIURO FINANSOW OSWIATY
PRAGA POLUDNIE M.ST. WARSZAWY/CENTRUM
EDUKACYJNO - OPIEKUNCZE

ZASADY OGOLNE

Doktadny opis procedur bezpieczenstwa zawartych w tej instrukcji jest wyrazem uwagi jaka
powinna by¢ po$wiecona bezpieczenstwu pracownikow, interesantdw i mienia Biura/Centrum.
Ponizej podano krotki przeglad zasad, ktorych wykonania musi dopilnowaé kadra kierownicza 1
ktére muszg by¢ przestrzegane przez wszystkich pracownikow, jezeli maja stuzy¢ zabezpieczeniu
Biura/Centrum przed napadem.

Powinny by¢ przedsigwziete srodki bezpieczenstwa co do zmiany rutynowych czynnosci, ktére
moga by¢ wykorzystane przez napastnikow w planowaniu napadu. Prawie wszystkie napady sa
poprzedzane rozpoznaniem obiektu. Doswiadczenie wskazuje ze wigkszos¢ napadéw dokonanych
byto na podstawie informacji uzyskanych od pracownikow. Napad zawsze jest niespodziewany,
gwaltowny i krotkotrwaty w przebiegu.

Kierowanie si¢ podanymi w niniejszej instrukcji zasadami pozwoli w znacznym stopniu
ograniczy¢ ewentualne skutki zagrozen:

- Zycie i zdrowie interesantéw i pracownikéw Biura/Centrum jest dobrem najwyzszym. W
przypadku zagrozenia nalezy je chroni¢ w pierwszej kolejnosci przed dobrami
materialnymi.

- Wszyscy pracownicy Biura/Centrum zobowigzani sg stosowac si¢ do postanowien instrukcji,
zgodnie z okreslonymi w niej procedurami.

- Na pracownikach Biur/Centrum spoczywa obowigzek, w sytuacji zagrozenia napadem,
wykazania szczegdlnej troski o interesantow.

- Koordynatorem wszelkich dziatan zwigzanych z zagrozeniem napadem jest Dyrektor
Biura/Przedszkola lub osoba go zastepujaca.

- Zabrania si¢ pracownikom Biura/Centrum stosowania wobec napastnikow postaw
agresywnych lub prowokujacych.

Dyrektor Biura/Przedszkola zobowiazany jest :

Raz w miesigcu sprawdzi¢ funkcjonowanie urzadzen systemu alarmowania napadowego.

SRODKI OSTROZNOSCI

Obowiazki pracownikéw Biura/Centrum:
- Natychmiast informowac przetozonych i pracownikow ochrony o podejrzanych interesantach
np.:
- nieodpowiednio ubranych do pory roku czy pogody,
- zachowujacych si¢ nienaturalnie,
- przebywajacych w Biurze/Centrum bez wyraznego celu,
- obserwujacych czynnosci wykonywane przez personel,
- posiadajacych podejrzane bagaze.

Obowiazki pracownikéw ochrony:
Obserwacja interesantow Biura/Centrum ze szczegolnym zwrdceniem uwagi na osoby:
- Zachowujace si¢ nerwowo,
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- Przebywajace w Biurze/Centrum i nie zatatwiajace zadnej sprawy,

- Ubrane nieodpowiednio do pory roku, pogody lub ktérych ubiér sprawia wrazenie maskowania
swojego wygladu badz checi ukrycia pod nim przedmiotow,

- W stosunku do ww. os6b nalezy podja¢ bezposrednig ostentacyjng obserwacj¢ z zachowaniem
szczegolnych srodkow ostroznosci,

- Obserwacja nienaturalnych zachowan, ktorych podtozem moze by¢ dziatanie pod presja lub w
stresie.

POSTEPOWANIE PODCZAS NAPADU

Zachowanie pracownikdéw Biura/Centrum podczas napadu ma wplyw na jego skutki oraz na przyszite
rozpoznanie i uj¢cie napastnikow. Zasady zachowania si¢ pracownikoéw Biura/ Centrum podczas
napadu, sprecyzowane w niniejszej Instrukcji powinny by¢ bezwzglednie przestrzegane w celu
zminimalizowania jego nastgpstw.

Pracownicy Biura/Centrum:

- Nalezy poddac¢ si¢ woli napastnika wykonujac polecenia bez zb¢dnej zwioki.

- Nalezy nie prowokowa¢ wzrostu agresji poprzez gwattowne zachowanie, grozby lub protesty
pod adresem napastnika.

- Kazdy z pracownikow w miar¢ mozliwo$ci powinien obserwowa¢ napastnikow, w celu
zapami¢tania cech charakterystycznych umozliwiajacych ich identyfikacje.

- Zapamigtaé strefy pomieszczen i ciggdw komunikacyjnych, w ktorych poruszali si¢ sprawcy,
celem wskazania przybylym funkcjonariuszom Policji do ewentualnego ujawnienia i
zabezpieczenia $ladow.

- Jezeli napastnik pozostawi jaki$ przedmiot nalezy go zabezpieczy¢, niepotrzebnie nie dotykac i
wskazac¢ Policji, kiedy przybedzie.

- Nalezy takze nie pozwoli¢, aby ktokolwiek dotykat przedmiotow, ktorych dotykal napastnik.

- Nie podejmowa¢ dzwonigcych telefondw, chyba Ze na polecenie napastnika.

- Nie utrudnia¢ napastnikowi ucieczki.

Postepowanie kasjera:
- Na zadanie napastnika bez pospiechu i1 bez ostentacyjnego ociggania wydawaé pienigdze
rozpoczynajac od banknotéw o niskich nominatach.
- Nie nalezy dawac¢ napastnikowi wiecej pieniedzy niz sam zazada,
- Nie nalezy wydawac¢ bilonu, chyba Ze napastnik wyraznie tego zazada.

Postepowanie pracownikOw poza strefa bezposredniego zagrozenia po uzyskaniu
wiadomosci 0 napadzie

- Telefonicznie powiadomi¢ jednostke Policji 1 utrzymywaé z nig nieprzerwany kontakt do
chwili opuszczenia Biura/Centrum przez sprawcow napadu.
- Nie opuszcza¢ pokojow i zamkng¢ drzwi na Klucz.

Postepowanie pracownikow ochrony.

Uprawnienia pracownikow ochrony uregulowane sg w rozporzadzeniu Rady Ministrow

z dnia 18 listopada 1998 r. w sprawie szczegétowego trybu dzialan pracownikéw ochrony,
podejmowanych wobec 0sob znajdujacych si¢ w granicach chronionych obiektow i obszaréw (Dz. U.
nr 144, poz. 933).
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Pracownik ochrony jest obowiazany:

W  sprzyjajacych okoliczno$ciach uzy¢ w celu odparcia zamachu $rodkéw przymusu
bezposredniego.

W przypadku zaskoczenia gwattownym atakiem, przy braku mozliwosci podjecia aktywnych
dziatan, pracownik ochrony powinien podda¢ si¢ woli napastnika wykonujac jego polecenia.

W przypadku grozby uzycia broni wobec pracownika ochrony lub innych osob, jezeli nie ma
innej mozliwos$ci przeciwstawienia si¢ napastnikowi, na wyrazne jego zadanie nalezy oddac
posiadane $rodki przymusu lub wyposazenie..

Nie nalezy prowokowa¢ wzrostu agresji sprawcow napadu i w miar¢ mozliwosci uruchomic
alarm.

Pracownik ochrony powinien obserwowac sprawcoéw napadu celem zapamigtania ich
rysopisow, ubioru, sposobu zachowania i méwienia, rodzaju posiadanej broni i innych cech
pozwalajacych na ich identyfikacje.

Zapamigta¢ strefy poruszania si¢ sprawcoéOw celem wskazania ich przybylym funkcjonariuszom
Policji, do ewentualnego ujawnienia i zabezpieczenia §ladow.

Nie podejmowac¢ dzwonigcych telefonéw, chyba Ze na polecenie napastnika.

Nie utrudnia¢ napastnikowi ucieczki.

W pomieszczeniu dozoru. .

Wecisng¢ przycisk napadowy.
Powiadomi¢ Policje o napadzie.

W przypadku uzycia Srodkow przymusu bezposredniego pracownik ochrony
zobowigzany jest :

Wezwaé osob¢ do zachowania si¢ zgodnego z prawem oraz uprzedzi¢ ze w razie
niepodporzadkowania si¢ wezwaniu zostang uzyte wobec niej S$rodki przymusu
bezposredniego.

Pracownik ochrony moze odstgpi¢ od wezwania 0soby do zachowania zgodnego z prawem
oraz od uprzedzenia o zastosowaniu Srodkéw przymusu bezposredniego, jezeli zwloka
grozilaby niebezpieczenstwem dla zycia lub zdrowia pracownika ochrony lub innej osoby a
takze chronionego mienia.

Pracownik ochrony odstepuje natychmiast od stosowania §rodkéw przymusu bezposredniego,
gdy osoba wobec ktorej uzyto tych srodkow, podporzadkowata si¢ wydanym poleceniom.

POSTEPOWANIE PO OPUSZCZENIU BIURA/ CENTRUM
PRZEZ NAPASTNIKOW.

Zamkna¢ drzwi wejsciowe do Biura/Centrum po opuszczeniu go przez sprawcow.

Nie wpuszczaé i nie wypuszczac nikogo z pracownikow i interesantow.

W przypadku ewakuacji przez Pogotowie Ratunkowe 0s6b poszkodowanych nalezy ustali¢ ich
personalia i adres w celu przekazania funkcjonariuszom Policji po ich przybyciu.
Poinformowac¢ jednostke Policji o zaistniatym zdarzeniu.

Usuna¢ interesantow ze strefy, w ktorej przebywali sprawcy.

Nalezy zapewni¢ wtasciwag opieke lekarska osobom, ktére ucierpialy podczas napadu.

Nie nalezy rusza¢ jakichkolwiek przedmiotdw pozostawionych przez sprawcow i zabezpieczy¢
je do czasu przybycia Policji.

Pracownicy 1 interesanci przebywajacy w Biurze/Centrum nie powinni wymienia¢ ze soba
uwag 1 spostrzezen na temat przebiegu zdarzenia.

W miar¢ mozliwosci uspokoié osoby wykazujace oznaki zdenerwowania.
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INSTRUKCJA NA WYPADEK GROZBY ZDETONOWANIA

LADUNKU WYBUCHOWEGO LUB ZAGROZENIA ATAKIEM

BIOTERRORYSTYCZNYM

ZASADY OGOLNE

Zycie i zdrowie interesantéw i pracownikéw Biura/Centrum jest dobrem najwyiszym. W
przypadku zagrozenia nalezy je chroni¢ w pierwszej kolejnosci przed dobrami materialnymi.

Wszyscy pracownicy Biura/Centrum zobowigzani sg stosowaé si¢ do postanowien niniejszej
Instrukcji, zgodnie z okreslonymi w niej procedurami.

Na pracownikach Biura/Centrum spoczywa obowigzek wykazania szczegdlnej troski o interesantow w
sytuacji zagrozenia zamachem bombowym. Nie nalezy lekcewazy¢ Zadnego alarmu o podlozeniu

bomby.

Koordynatorem wszelkich dziatan w zwiagzku z zagrozeniem zamachem bombowym jest Dyrektor
Biura/Przedszkola, a w przypadku jego nieobecnosci osoba zastgpujaca go.

Dvrektor Biura/Przedszkola zobowiazany jest spowodowac.

Wyposazenie stanowisk z telefonami umozliwiajagcymi odbior potaczen zewnetrznych w
formularze zawierajace wskazowki do prowadzenia rozmowy z abonentem informujagcym o
podtozeniu tadunku wybuchowego.

Raz do roku przeprowadzi¢ szkolenie z zakresu zachowan w przypadku

zagrozenia zamachem bombowym

SRODKI OSTROZNOSCI

Pracownik ochrony przyjmujacy stuzb¢ powinien przeprowadzi¢ doktadng kontrolg¢ wszystkich
dostepnych dla interesantdéw pomieszczen przed otwarciem Biura/ Centrum przynajmniej raz
w ciggu dnia i po jego zamkni¢ciu pod katem pozostawionych pakunkoéw badZz innych
podejrzanych przedmiotow.

Wszyscy  pracownicy Biura/Centrum powinni pilnowaé, aby nikt z interesantow nie
pozostawial zadnych przedmiotow.

Kazdy pracownik Biura/Centrum powinien powiadomi¢ pracownika ochrony o podejrzanych
przedmiotach pozostawionych w nietypowych miejscach lub okolicznosciach.

Postepowanie pracownikow Biura/Centrum w zwiazku z bezposrednim

zagrozeniem detonacja ladunku wybuchowego.

Pracownicy Biura/Centrum:

Nalezy podda¢ si¢ woli napastnika wykonujac polecenia bez zbednej zwtoki.

Nalezy nie prowokowaé wzrostu agresji poprzez gwaltowne zachowanie, grozby lub protesty
pod adresem napastnika.

Kazdy z pracownikow w miar¢ mozliwosci powinien obserwowac napastnikow, w celu
zapami¢tania cech charakterystycznych umozliwiajacych ich identyfikacje.

Zapamigta¢ strefy, w ktorych poruszali si¢ sprawcy, celem  wskazania przybylym
funkcjonariuszom Policji do ewentualnego ujawnienia i zabezpieczenia S$ladow. Jezeli
napastnik pozostawi jaki§ przedmiot nalezy go zabezpieczy¢, niepotrzebnie nie dotykaé i
wskaza¢ Policji, kiedy przybedzie. Nalezy takze nie pozwoli¢, aby ktokolwiek dotykat
przedmiotow, ktore dotykatl napastnik.
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- Nie podejmowac dzwonigcych telefonéw, chyba Ze na polecenie napastnika.
- Nie utrudnia¢ napastnikowi ucieczki.

Postepowanie pracownikéw _ Biura/Centrum _w__zwiazku ze znalezieniem
podejrzanego przedmiotu.

- Nie dotyka¢ przedmiotu.

- Uniemozliwi¢ dostep do przedmiotu osobom postronnym.

- Bezzwlocznie powiadomi¢ pracownika ochrony, Dyrektora Biura/Przedszkola lub osoba

zastepujaca go.

Postepowanie pracownikow Biura/Centrum w zwiazku z odebraniem telefonu o

podlozeniu ladunku wybuchowego.
- Zachowac spokoj.
- Stara¢ si¢ prowadzi¢ rozmowe¢ zgodnie ze wskazéwkami zawartymi w formularzu
stanowigcym zalacznik do Instrukcji.
- W miar¢ mozliwosci przedtuza¢ rozmoweg.
- Niezwlocznie powiadomi¢ Dyrektora Biura i Przedszkola lub osobe zastepujaca go.

Postepowanie Dyrektora Biura/Przedszkola po uzyskaniu informacji o alarmie
bombowym.

- Powiadomi¢ Policj¢ 1 w porozumieniu z nig podjac¢ decyzje o ewakuacji.

- Powiadomi¢ o zagrozeniu administratora budynku i innych uzytkownikow.

- Zarzadzi¢ ewakuacjg.

Ogolne zasady ewakuacji Biura/Centrum w zwiazku z alarmem bombowym.

- Pod pozorem nie wywolujagcym paniki spowodowac opuszczenie Biura/Centrum
przez interesantow i pracownikow.

- O le czas pozwoli, kasjer powinien zabezpieczy¢ gotdéwke, a inni pracownicy
dokumenty. Nie dotyczy to sytuacji, gdy sprawca w przekazanym komunikacie nie
pozostawia czasu na wykonanie tych czynnosci.

- Nie wlacza¢ ani nie wylgczaé urzadzen elektrycznych, w tym komputerdw i terminali.

- Zabra¢ z pomieszczen wylgcznie rzeczy osobiste.

- Opusci¢ budynek zgodnie z oznaczong droga ewakuacyjng. W Centrum do ewakuacji z
poszczegodlnych kondygnacji nadziemnych stuzg poziome i pionowe drogi ewakuacyjne.

- Po _opuszczeniu budynku pracownicy zbieraja si¢ w wyznaczonym rejonie odleglym od
obiektu minimum 200 m. (dla pracownikow DBFQO - skwer przylegajacy do ul.
Grochowskiej i ul. Podskarbinskiej; dla pracownikéw Centrum — teren przed budynkiem
Centrum) i pozostaja do dyspozycji Dyrektorow.

POSTEPOWANIE NA WYPADEK ZAGROZENIA ATAKIEM
BIOTERRORYSTYCZNYM

W zwiazku z coraz powszechniejszym wystegpowaniem zagrozen bioterrorystycznych wszyscy
pracownicy Biura/Centrum zobowigzani sg do przestrzegania zasad postgpowania podanych w
niniejszej instrukcji celem uniknigcia lub zminimalizowania zagrozenia.

Svgnaly zagrozenia.
- Woystapienie zidentyfikowanych przypadkow dziatan bioterrorystycznych na terenie kraju lub
panstw osciennych.
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- Grozba (jawna lub pochodzaca z danych przekazanych przez odpowiednie stuzby) dokonania
ataku bioterrorystycznego.

- Pojawienie si¢ potencjalnego zagrozenia w postaci np.; przesytek niewiadomego pochodzenia
o niezwyktej zawartosci.

Postepowanie pracownikow Biura/Centrum w przypadku otrzymania przesviki
niewiadomeqgo pochodzenia.

Zwrocenie uwagi na specyficzne cechy przesylkis
- Brak adresu zwrotnego. Niewystarczajace lub nadmierne ofrankowanie,
- Nieznany adres lub nadawca. Adres zwrotny i stempel pocztowy z innych miejsc,
- Plamy tluszczu lub przebarwienia na papierze. Dziwny zapach,
- Zastrzezone oznaczenia np. poufne, osobiste itp.
- Adres pisany niedbale recznie lub na maszynie,
- Nieodpowiednie tytuty lub tytuly bez nazwisk. Niepoprawna pisownia,
- Sztywna koperta lub nadmierna waga przesytki,
- Brazowe koperty sktadane podwojnie, pogiete lub nierowne,
- Nadmierne zabezpieczenie przesylki tasma lub sznurkiem.
Szczeg6lna uwage nalezy zwroci¢ na przesylki dostarczane przez osoby nieznane i kurierow.

w przvpadku ujawnienia takiej przesylki nalezy;
Nie otwiera¢ przesyiki,
- Umiesci¢ ja w grubym plastikowym worku i szczelnie zamkna¢,
- Worek umiesci¢ w drugim worku szczelnie zamkna¢, zawigzac i zaklei¢ tasma,
- W przypadku braku odpowiednich opakowan unika¢ poruszania i przemieszczania,
- Powiadomi¢ lokalng jednostke Policji lub Straz Pozarna,
- Nie dopusci¢ do kontaktu z przesytka innych osob.

W przypadku gdy przesylka zostala otwarta i zawiera podejrzang zawartos¢ w
formie stalej lub plynnej (pyl, kawalki, blok, piang¢ itp.) nalezy niezwlocznie;

- Nie narusza¢ jej zawartosci, nie przenosi¢, nie rozsypywac, nie dotykaé, nie wachaé, nie
powodowaé ruchu powietrza w pomieszczeniu (wylaczyé wentylacje lub klimatyzacje,
zamkna¢ okna),

- Umiesci¢ ja w grubym plastikowym worku i szczelnie zamkna¢,

- Worek umiesci¢ w drugim worku szczelnie zamkna¢, zawigzac i zaklei¢ tasma,

- Doktadnie umy¢ rece,

- W przypadku braku odpowiednich opakowan unika¢ poruszania i przemieszczania,

- Powiadomi¢ lokalng jednostke Policji lub Straz Pozarna,

- Nie dopusci¢ do kontaktu z przesytka innych osob,

Po przybyciu wlasciwych stuzb bezwzglednie stosowac¢ sie do ich zalecen.

Przestrzegania zalecen pozwoli zwi¢kszy¢ bezpieczenstwo Twoje i
Twoich bliskich.
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Zalacznik nr 1

FORMULARZ ROZMOWY Z OSOBA ZGLASZAJACA PODLOZENIE
BOMBY

UWAGA!

1. Wypehiajac formularz, wlasciwe informacje, podkresli¢ lub wpisa¢ w wykropkowane
miejsca.

2. Wypetia¢ podczas lub po zakonczeniu rozmowy.

3. Rozmowg prowadzi¢ spokojnie i uprzejmie, jesli to mozliwe nagrywajac

4. Nalezy udawac trudnos$ci ze zrozumieniem osoby telefonujacej, jak najdluzej starac si¢
przeciaga¢ rozmowe.

5. Uswiadomi¢ rozméwcy o mozliwosci utraty zycia lub zdrowia wielu osob, ktoére
spowoduje wybuch.

6. Podczas rozmowy stara¢ si¢ uzyskac¢ jak najwiecej informacji o zglaszajagcym 1 o
motywach jego dziatania.

Proponowane pytania, na ktore nalezaloby uzyska¢ odpowiedz:

Kiedy bomba WYDUCNNIE .......c.ooiiie e
Gdzie jest W te] ChWIli DOMDA .......ccoeiiii e
Jakiego rodzaju JeSt DOMDA ..........oiiii s
R e) 4 b IR e U T USRS UPPPRTPRN
Dlaczego podtozyl Pan/Pani bOmDE ..........c.cooiiiiiiiiiiiiiiiiiie et
Skad Pan/Pani telefONUJE .......cccueieeiiiieiie ettt
Gdzie Pan/Pani w tej chwili $1€ ZNaJAUJE ......cccvieviiiiiieiieie et
Czy moge W czyms$ Panu/Pani POMOC .......cccuieeiuiiiiiiiieeiee ettt eeeeeereeesaeeeseaeeeaaeeenaee e
Czy chce si¢ Pan /Pani z kim$ skontaktowWac ............cocoveviiiiiiiiiiieiieeiiececee et
Czy Pan/Pani jest Konstruktorem DOMDY ........c.cocvoiiiiiieice e
Prosze podac swoje Nazwisko 1 dres ........ccueeiiiiiiiiiiiiiiieie et

W zaleznoSci od przebiegu rozmowy nalezy staral si¢ rozszerzy¢ zakres pytan dazac do
uzyskania mozliwie najwiekszej ilosci informacji.

Czas Przyjecia ZEIOSZENIA .......ccuiiiiiiiiieiiieiece ettt ettt et e st e et e aaeeteennne s

Zapis spostrzezen pracownika Biura/Centrum przyjmujacego telefoniczne
zgloszenie o podlozeniu bomby:

Opis glosu rozmoéwcy:

Z jaka znana ci 0sobg utozsamiasz gtoS TOZIMOWCY .....c.cceeruirieriieniirieniienieete et
Pleé: mezczyzna kobieta dziecko
Wiek rozmowcy: mtlody $redni straszy

W przyblizeniu [at .......coooviiiiiiii
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Akcent/cechy charakterystyczne: np. cudzoziemiec, gwara, sztucznie zmieniony itp. .........

Ton glosu:  glosny cichy ciepty chrapliwy
Szybki wolny jakajacy sie znieksztatcony
NiskKi wysoki belkotliwy seplenigcy
Charakterystyczna wymowa jakiejs$ Litery ...........ccccoooiiiiiiiiii e
Inne cechy charakterystyczne glosu .............ccccooiiiiiiiiiii
Dzwigki tla: fabryka biuro ulica
Dworzec PKS cisza dworzec PKP
Klimatyzatory winda glosy ludzi/zwierzat
JAKIE o
Muzyka
JAKIEQO rOUZAJU ..c.eeeeiieieee s
NN .o

Zachowanie si¢ zglaszajacego:

Spokojne rozsadne rozgniewane

Desperackie aroganckie nieracjonalne

Wesote NN et
Whpisa¢ dokladna tres¢ zgloszenia ...................cooooiiiii
K0go powiadomiono 0 ZGIOSZENIU ................coocviiiiiiiiiiic e

data i podpis przyjmujacego zgtoszenie
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Zalacznik nr 2

Warszawa, dnia .......ccooeeevveneniienieiniienens
PROTOKOL NR. .......cccceeeeeviiircnnnnn
Z przeprowadzonego rozpoznania minersko-pirotechnicznego w dniu ..........
W godzinach od .......... do .coennee przeprowadzono rozpoznanie minersko-pirotechniczne w
Odpowiedzialny za dokonanie roZPOZNANIA ...........cocueeeereiieiiere e
ZaKres prowadzonego NOZPOZNANIA .....cueiueerueereeriereesieesiesseesteestesseesseessesseesseesesseessesssessesssesssessens
Wyniki i wnioski z dOKONanNego rOZPOZNANIA .......ccverueerieeieiiiesieeie et
Obiekt / teren po zakonczeniu rozpoznania 0 godz. ........ccccveevvrvennenn przekazano:
Dowddca rozpoznania Przyjmujacy obiekt / teren
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INSTRUKCJA NA WYPADEK WLAMANI DO BIURA/ CENTRUM

Wiamania nie stanowig zagrozenia dla pracownikow i interesantdw Biura/Centrum. Udane wtamania
moga spowodowac istotne straty w kosztownym sprzecie i wyposazeniu. Z uwagi na stosowane
zabezpieczenia techniczne 1 budowlane, istnieje znikome prawdopodobiefstwo utraty
przechowywanych warto$ci 1 materiatow zawierajacych informacje niejawne.

Dzialania zapobiegawcze.

Zabezpieczy¢ Biuro/Centrum zgodnie z obowigzujacymi przepisami ze szczegdlnym uwzglednieniem
wymogow zawartych w rozporzadzeniu Ministra Spraw Wewnetrznych 1 Administracji z dnia 7
wrzesnia 2010 r. w sprawie wymagan, jakim powinna odpowiada¢ ochrona wartosci pieni¢znych
przechowywanych i transportowanych przez przedsigbiorcow i inne jednostki organizacyjne (Dz. U. nr
166, poz. 1128).

Przekaza¢ wtasciwej terytorialnie jednostce Policji wykaz oséb z telefonami, ktore nalezy powiadomié
w przypadku zdarzenia oraz dane na temat zabezpieczenia zewngtrznego Biura/Centrum, w trybie
przewidzianym dla przekazywania informacji niejawnych.

Kazdy pracownik Biura/Centrum jest zobowiazany do przestrzegania zasad bezpieczenstwa w
zwiazku z zagrozeniem wlamaniowym, a w szczegolnosci:

- Po wejéciu do Biura/Centrum sprawdzi¢ swoje stanowisko pracy, czy jest w stanie
nienaruszonym, czy okna sg pozamykane a szyby nieuszkodzone,

- Opuszczajac stanowisko pracy, pozamyka¢ dokumenty, pieczatki, pochowaé przedmioty
warto$ciowe,

- Opuszczajac stanowisko pracy, sprawdzi¢ zamknigcie okien, zamkng¢ pomieszczenie 1 zdac
Klucze,

- O kazdych zauwazonych nieprawidtowosciach meldowa¢ natychmiast Pracownikowi ochrony,
Dyrektorowi Biura/Przedszkola lub osobie przez niego upowaznione;j.

Obowiazki pracownikow ochrony w zwiazku z opuszczeniem Biura/Centrum przez
interesantdéw i pracownikow:

- Nadzorowanie opuszczania Biura/Centrum przez interesantow i pracownikow zgodnie z
instrukcja.

- Kontrolowanie pomieszczen Biura/Centrum pod katem ich zabezpieczenia, zamknigcia okien i
drzwi oraz w celu udaremnienia pozostania w obiekcie 0s6b nieuprawnionych.

- Sprawdzenie zalgczenia oswietlenia zewnetrznego Biura/Centrum.

- Wilaczenie dozoru w pomieszczeniach objetych SSWiN.

Postepowanie pracownika ochrony w przypadku ujawnienia wlamania.

- Powiadomi¢ jednostke monitorujaca Biuro/Centrum oraz Dyrektora Biura/Przedszkola lub
osobeg przez niego upowazniona,

- Powiadomi¢ Policje,

- Nie dopusci¢ do zatarcia §ladow 1 zniszczenia dowodow przestepstwa.

- Zabezpieczy¢ teren do czasu przybycia funkcjonariuszy Policji przed dostgpem o0sob
nieupowaznionych.

- Nie dopusci¢ do utraty s$ladow mogacych ulec zniszczeniu pod wpltywem czynnikoéw
atmosferycznych.
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- Zabezpieczy¢ pozostate mienie Biura/Centrum.
- Sporzadzi¢ notatke stuzbowg opisujaca szczegétowo okolicznosci zdarzenia.
- Nie udziela¢ informacji osobom postronnym w szczegdlnosci dziennikarzom.

INSTRUKCJA POSTEPOWANIA PRACOWNIKOW BIURA/CENTRUM
I PRACOWNIKOW OCHRONY W PRZYPADKU AWARIIL, POZARU.

ZASADY OGOLNE.

- Koordynatorem wszelkich dzialan zwigzanych z awarig i innymi zdarzeniami jest Dyrektor
Biura/Przedszkola lub osoba przez niego wyznaczona.

- Na wszystkich pracownikach spoczywa obowigzek zapobiegania zagrozeniom i czynnego
udziatlu w likwidacji sytuacji kryzysowych, przywracaniu funkcjonowania Biura/Centrum
zgodnie z regulaminem wewng¢trznym.

Dvrektor Biura/Przedszkola lub osoba przez niego wyznaczona, zobowiazany jest
spowodowac:

- Stale cykliczne kontrolowanie stanu instalacji elektrycznych, wodnych, sieci komputerowych,
urzadzen zabezpieczajacych i sygnalizacji ppoz.

- Co najmniej raz w roku przeprowadzi¢ dla wszystkich pracownikéw szkolenie z zakresu
zachowan na wypadek zagrozenia.

- Ustali¢ zasady postepowania pracownikow Biura/Centrum w szczegdétowym regulaminie lub
instrukcji wewngtrzne;.

- Nowo przyjeci pracownicy powinni by¢ zapoznani z niniejszg instrukcja oraz regulaminami
wewnetrznymi.

SRODKI OSTROZNOSCI.

- Wszyscy pracownicy Biura/Centrum w obrebie swojego stanowiska pracy sg zobowigzani do
zwracania uwagi na wszelkie nieprawidtowosci w dziataniu urzadzen i instalacji.

- O dostrzezonych nieprawidlowosciach niezwlocznie informowac¢ bezposrednich przetozonych
oraz pracownika odpowiedzialnego za ochrong Biura/Centrum.

- Kierownicy komorek organizacyjnych, oraz pracownicy ochrony niezwlocznie informujg
Dyrektora Biura/Przedszkola o zaistnialych nieprawidlowo$ciach grozacych awarig lub
pozarem, podejmujac jednoczesnie dziatania zwigzane z zabezpieczeniem Obiektu.

Pracownicy ochrony zobowiazani s3:
- Przy obejmowaniu stuzby sprawdza¢ stan bezpieczenstwa pozarowego i1 urzadzen technicznych
potencjalnie zagrozonych awaria,
- W przypadku stwierdzenia nieprawidlowosci niezwlocznie zawiadamiaé Dyrektora
Biura/Przedszkola lub osobe¢ przez niego wyznaczong.

Do szczegolnych obowiazkow nalezy:

- Sprawdzi¢ sprawnosc¢ tacznosci telefonicznej na stanowisku dozoru.

- Zna¢ instrukcje 1 regulaminy postepowania na wypadek zagrozen, rozmieszczenie sprzetu
gasniczego i sposobow jego uzytkowania podczas akcji ratowniczej,

- Znac¢ rozklad pomieszczen, ciaggéw komunikacyjnych i drég ewakuacji.

- Zna¢ lokalizacj¢ gtownych wylacznikow pradu i innych mediéw,

- Kontrolowa¢ obiekt podczas obchodow pod wzgledem bezpieczenstwa ppoz.

- Nie dopuszcza¢ do przebywania 0osob nieupowaznionych na terenie Biura/Centrum.
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Postepowanie w sytuacji zagrozenia.
Powiadomi¢ najblizsze otoczenie o zagrozeniu, umozliwiajac bezpieczng ewakuacje.

Zaalarmowag:

- Pracownika ochrony,

- Dyrektora Biura/Przedszkola lub osobe przez niego wyznaczona,
- Wezwac Straz Pozarna.

- W przypadku braku dost¢pu do telefonu, w razie pozaru nalezy gltosem ostrzec znajdujace si¢
w poblizu osoby.

- Po zasygnalizowaniu zagrozenia nalezy natychmiast przystapi¢ do zapobiegania jego
rozprzestrzenianiu si¢, likwidacji a w przypadku pozaru, gaszenia przy uzyciu podrecznego
sprzgtu gasniczego.

- Kazdy pracownik przystepujacy do akcji ratowniczo-gasniczej powinien pamigtac, zeby w
pierwszej kolejnosci ratowac zagrozone zycie ludzkie.

- Wylaczy¢ doplyw pradu elektrycznego, nie gasi¢ woda i gasnicami pianowymi instalacji
bedacych pod napigciem.

- Usuna¢ z zagrozonej strefy materiaty tatwopalne, niebezpieczne i warto$ciowe, nie otwieraé
bez koniecznosci drzwi, okien i1 pomieszczen objetych pozarem w celu zabezpieczenia przed
rozprzestrzenianiem si¢ ognia.

Zdecydowane i szybkie dziatanie umozliwi skuteczne opanowanie sytuacji zagrozenia.

Do czasu przybycia Strazy Pozarnej lub innych Stuzb Ratownictwa Technicznego akcja ratownicza
kieruje Dyrektor Biura/Przedszkola lub osoba go zast¢pujaca.

Jezeli sytuacja wymaga ewakuacji osob znajdujacych si¢ w budynku przeprowadza si¢ ja zgodnie z
zasadami okre$lonymi w niniejszej instrukcji postgpowania w razie zagrozenia zdetonowaniem

fadunku wybuchowego.

Ewakuacje¢ moze zarzadzi¢ Dyrektor Biura/ Przedszkola lub osoba kierujaca akcja ratownicza.

W pierwszej kolejnosci nalezy zawsze ewakuowac ludzi.

Zadaniem pracownikéw ochrony obiektu i grupy interwencyjnej jest niedopuszczenie do obiektu
0s0b nie bioracyvch udzial w dzialaniach

POSTEPOWANIE W PRZYPADKU AWARII INSTALACJI TECZHNICZNYCH

Usuwanie wszelkich awarii sieci komputerowej i telefonicznych pozostaje w gestii operatora systemu
— pracownika ds. informatyki a instalacji elektrycznych, wodnych, cieptowniczych i wentylacyjnych
oraz skazen — Wydzialu Kadrowo — Administracyjnego Biura oraz Kierownika Gospodarczego
Przedszkola — pracownicy ochrony bezzwlocznie informujg ich o stwierdzonych zagrozeniach i
podejmuja dziatania przeciwdziatajace spowodowanym przez nie szkodom.

O wszelkich zdarzeniach nadzwyczajnych pracownicy ochrony informuje bezzwlocznie swoich
przetozonych.
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